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THE OMNIS CYBER INTELLIGENCE

CyberStream

Olgeklenebilir derin paket incelemesi,
ASlI'den turetilen Akilli Veri, yerel depolama
ve herhangi bir fiziksel, sanal veya genel
bulut ortamina kapsamh gériindrlik saglayan
ag araglarini kapsar.

Omnis Cyber Intelligence

Omnis® Security igin merkezi konsoldur.
Gergek zamanl tehdit algilama ve arastirma
icin istatistiksel, davranigsal analiz ve
ATLAS®/lc¢lncl taraf tehdit istihbaratini
kullanarak CyberStream Akilli Verilerini analiz
eder.

Omnis ATLAS Intelligence Feed

ATLAS kuresel gorinurligi ve ATLAS
Guvenlik Miihendisligi ve Miidahale Ekibi
(ASERT) analizi ve arastirmalarindan elde
edilen siber tehdit istihbaratidir. STIX/TAXII
araciligiyla tglincu taraf tehdit istihbarati ile
birlestirilebilir.

Omnis Data Streamer

Ozel korelasyon, zenginlestirme ve analiz ile
ticlincli taraf verileriyle birlestirilebilen ham
Uyarlanabilir Hizmet Zekasi (ASI).
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Omnis Cyber
Intelligence’in
Sektorde Taninmasi

NETSCOUT'un ham paketleri 'Akilli Verilere' donistirmek icin olgeklenebilir derin paket
incelemesi (DPI) ve Uyarlanabilir Hizmet Zekasi (ASI) teknolojisini kullanma konusundaki 30
yillik mirasi ve temel yetkinligi, Omnis Siber Istihbarat ¢éziimiimiiziin temelidir. NETSCOUT
olarak, kapsamli ag gorinurligu, gelismis tehdit algilama ve azaltma icin kullanilabilecek
benzersiz, sektor lideri teknolojiye sahip oldugumuzu her zaman biliyoruz. Bu, bu belgedeki
birgok endustri analisti ve 6diilu tarafindan kanitlandigi gibi dogrulanmaktadir.

O

Akill Tehdit Algilama Akilll Entegrasyon

Omnis Cyber Intelligence Omnis Data Streamer

Visibility Without Borders

v

XX

Olgeklenebilir DPI, ASI ve AIF, ag paketlerini Akill Verilere déniistiiriir

Omnis CyberStream

Odiller

27T
INFOSEC AWARDS
WINNER

CYBER DEFENSE MAGAZINE

\2022/,

CYBER'SECURITY.
HWRU

(+)

Global Infosec Oddilleri 2022
Network Detection and Response

2022 Fortress Cyber Security
Odilleri
Threat Detection



OMNIS CYBER INTELLIGENCE

Videolar

Omnis Cyber Intelligence Uses Cases:

¢ Erken Uyan Sistemi - Guglu bir saldindan
once gelen siipheli ag etkinligi veya kesif
konusunda uyar alin.

o Saldin Yiizeyi izleme - Siirekli degisen ag
ortaminda surekli gérundrlik saglayin ve
saldirgani agiga cikarabilecek yeni yetkisiz
cihazlar veya anormal ag davranisi
konusunda uyar alin.

+ Kontak izleme - Siipheli ana bilgisayar
etkinligini gérmek icin Akilli Verilerin ve
paketlerin kisa vadeli aragtirmasini hizla
yuratin.

¢ Zamanda Geriye Donik Arastirma - Uzun
sure bekleme sireli saldirilarin kékenlerini
ve ayrintilarini aragtirmak igin uzun vadeli,
geriye donuk analiz yapin.

Ornekler:

Omnis Cyber Intelligence Brings Value of Packet
Data for Faster Incident Response

Omnis Cyber Intelligence Increases Network
Visibility and Improves Threat Hunting
Maturity Model

Financial Institution Increases Security Posture
With Omnis Cyber Intelligence
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“NETSCOUT'un Omnis Guvenlik platformu ve Omnis Siber
istihbarati sayesinde, giivenlik ekipleri, tim agdaki etkinligin
birlesik, tek kaynakh bir gergcek gériinimunu elde ederek olaylari
hizl bir sekilde tanimlar, tehditleri dogru bir sekilde teshis eder ve
verimli bir gekilde sorusturmalar gergeklestirebilirler."

John Grady, ESG Kidemli Analisti

“NETSCOUT'un benzersiz ASI teknolojisi, sirketlerin agda
yerlesik eyleme gegirilebilir zekanin gercekten kilidini agmasini
saglar.

Digerlerinin basarisiz oldugu yerlerde, NETSCOUT, patentli
meta veri gikarma, akilll azaltma ve indeksleme ile paket veri
kullanimini hizli ve uygun maliyetli hale getirdi. Omnis Cyber
Intelligence, glvenlik analistlerine bir olayin kapsamini ve
Olgegdini hizl ve dogru bir sekilde degerlendirmek ve ilgili risk
ve olumsuz etkiyi azaltmak igin ihtiya¢ duyduklar bilgileri
saglar."

Chris Kissel, Aragtirma Direktori, Security and
Trust Products, IDC
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