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DDoS Saldirilarinin Sikligi ve Karmasikligi Artiyor;
Savunma Tarafinda Olanlar Destek icin Careyi
Otomasyonda ve Yonetilen Hizmetlerde Buluyor

BURLINGTON, Mass., 23 Ocak 2018 - NETSCOUT Arbor (NASDAQ: NTCT), dunyanin 6nde
gelen hizmet saglayici, bulut/barindirma ve kurumsal sirketlerde gorevli ag ve guvenlik
uzmanlarinin goruslerini dogrudan sunan 13. Yillik Global Altyapr Guvenligi Raporunu (WISR)
bugln yayinladi. Raporda DDoS saldirlarinin yani sira SDN/NFV ve IPv6'nin benimsenmesi gibi
belli basli sektorel trendlerden olay yaniti egitimi, personelidaresi ve butce gibi temel kurumsal
sorunlara uzanan cok sayida konu ele aliniyor. Rapor, ag operatérlerinin siber tehditler nede-
niyle her gun karsilastigi operasyon gucluklerine ve bunlari azaltip ortadan kaldirmaya yonelik
stratejilere odaklaniyor.

NETSCOUT Arbor Teknolojiden Sorumlu Muduru Darren Anstee, “Saldirganlar bu yil hedefleri-
ne ulasmak icin buyuk kapsamli saldiri hacminden uzaklasarak |oT cihazlarin silahlandirilma-
sindan yararlanan karmasik saldirilara odaklandi. Saldirganlar oldukca etkili oldu ve DDoS
saldirisi nedeniyle gelir kaybina ugrayan kuruluslarin orani bu yil neredeyse iki katina ¢ikarak
DDoS saldirisinin énemini bir kez daha gosterdi,” seklinde belirti. “WISR anketinin sonuclari,
ATLAS verilerimizle birlikte veri merkezinden buluta uzanan cok katmanli entegre bir savunma
sisteminin gerekli oldugunu gosterdi

TEHDIT MANZARASI: IoT cihazlarin istismar edilmesi ve DDoS saldirisi hizmetlerinden daha
yenilik¢i saldirilara gecilmesi daha sik ve karmasik saldirilara neden olmaktadir.

- Boyut: Kurumsal operatorlerin yuzde elli yedisi ve veri merkezi operatérlerinin yuzde kirk
besi, DDoS saldirilari nedeniyle internet bant genisliklerinin doygunluga ulasmasiyla
karsilasmistir.

- Siklik: Kuresel internet trafiginin yaklasik Ucte birini kapsayan Arbor'in ATLAS altyapisina
gore 2017 yiinda 7,5 milyon DDoS saldirisi gerceklesmistir. Hizmet saglayici katilimcilar
daha ¢ok hacimsel saldiri yasarken kurumlar ise gizli uygulama katmani saldirilarinda
yuzde otuz artis oldugunu bildirmistir.

- Karmasiklik: Cok vektorlu saldirilarin sayisi dnceki yila gore ylzde yirmi artarak hizmet
saglayicilarda yuzde elli dokuz ve kurumsal katiimcilarda yuzde kirk sekizi olmustur.
Cok vektorlu saldirilar yuksek hacimli floodlari, uygulama katmani saldirilarini ve TCP
durumu kaybina neden olan saldirilari tek bir surekli taarruz altinda birlestirerek etki
azaltmanin karmasikligini ve saldirganin basari ihtimalini artirmaktadir.

SONUCLAR: Basarili DDoS saldirlarinin operasyonel ve mali etkisi artmaktadir.
- Katiimcilarin yuzde elli yedisi saldirinin ise olan temel etkisini itibar/markaya gelen zarar
olarak belirtilirken operasyonel harcamalar ikinci sirayr almistir.
+ 10.000 $ile 100.000 $ arasinda mali etki belirten katilimcilarin orani 2016'ya gore neredeyse
ikiye katlanarak yuzde elli altiya ¢cikmistir.
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+ Veri merkezi operatorlerinin yuzde kirk sekizi, basarili bir saldirinin ardindan en énemli soru-
nun musterinin kacmasi oldugunu soylemistir.

SAVUNMA: Birbirine bagli dinyanin koruyuculari olan ag ve guvenlik ekiplerinin karsisina aktif
ve karmasik bir tehdit manzarasinin yani sira kalici personel sorunlari da cikmaktadir.

- Hizmet saglayicilarin ylzde seksen sekizi Akilli DDoS Etki Azaltma Cozumleri kullanmakta
ve yuzde otuz altisi DDoS etkisini hafifleten teknolojiden yararlanmaktadir. Hizmet saglayici
aglarinda karsilasilan saldirilarin sayisi, 6zel otomasyon aracglarina yapilan yatirimlari
artirmaktadir.

- Saldirn sikligi da yonetilen glivenlik hizmetlerine olan talebi tetiklemektedir. Onceki yil
Ucuncu taraf ve disaridan hizmet alan kurumlarin orani yuzde yirmi sekiz olurken bu yil bu
oran yuzde otuz sekiz olmustur. Katilimcilarin sadece yuzde otuzu savunma tatbikatlari
duzenlemis ve en az her u¢ ayda bir tatbikat dizenleyen katiimcilarin orani yuzde yirmi
dusmustur.

+ Kurumlarin ytzde kirk dérdu ve hizmet saglayicilarin yuzde kirk sekizi, kalifiye personelin ise
alinmasinda ve iste tutulmasinda zorluk yasamistir.

Ek Kaynaklar
+ Raporun tamamini buradan indirin (kayit gerektirir).
+ WISR'nin 6nemli bulgulari hakkinda daha fazla bilgi almak icin NETSCOUT Arbor'un
webinar serisine Kaydolun.
+ Raporun farkli yonleri hakkindaki gérusler icin NETSCOUT Arbor blog'unu ziyaret edin.
- Bizi Facebook'da begenin ve diger 6nemli bulgular icin Twitter'da @ArborNetworks ile takip
edin.

Anket Kapsami ve Demografi
+ WISR anketi verileri dunyanin her yerinden Katman 1, Katman 2 ve Katman 3 hizmet
saglayicilarin yani sira, barindirma, mobil, kurumsal ve diger tur ag operatorlerinin bir
karmasi olan 390 katilimcinin yanitlarina dayanmaktadir.
- Katiimcilarin Ugte ikisi kendisini guvenlik, ag veya operasyon profesyoneli olarak
tanimlamaktadir.
+ Veriler Kasim 2016 ile Ekim 2017 arasindaki sureyi kapsamaktadir.

NETSCOUT Hakkinda

NETSCOUT SYSTEMS, INC. (NASDAQ: NTCT), isletmelerin dijital hizmetlerde yasadiklari tum
kullanilabilirlik, performans veya guvenlik sorunlarina karsi guvence saglar. Pazar ve teknoloji
lideri konumumuzu, akilli analizi patentli akilli veri teknolojimizle birlestirerek elde ettik. MUste-
rilerin dijital dontsumunu hizlandirmak ve guvenligini saglamak icin gereken gercek zamanli
ve yaygin goérunurlagu, bilgileri ve Wi-Fi araclarnni sagliyoruz. Yaklasimimiz, kuruluslarin
hizmetleri ve uygulamalari planlama, sunma, entegre etme, test etme ve dagitma bicimini
degistirir. nGenius hizmet guvencesi ¢cézumlerimiz hizmet, ag ve uygulama performansinin
gercek zamanli ve baglamsal analizini saglar. Arbor guvenlik ¢cézumleri, kullanilabilirligi tehdit
eden DDoS saldirlarina ve kritik is varliklarini calmak icin aglara sizan gelismis tehditlere karsi
koruma saglar. Fiziksel/sanal veri merkezlerindeki veya buluttaki hizmet, ag ve uygulama per-
formansini arttirma hakkinda bilgi almak ve NETSCOUT'un hizmet istihbaratindan gug¢ alan
performans ve guvenlik ¢cdzUmlerinin guvenli bir sekilde ilerlemenize nasil yardimci olabilece-
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gini 6grenmek icin www.netscout.com adresini ziyaret edin veya Twitter, Facebook veya Linke-
din'de @NETSCOUT ve @ArborNetworks'u takip edin.

Guvenli Liman

Bu bultendeki ileriye yonelik ifadeler, 1934 Sermaye Piyasasi Kanununun 21E Bolumu ve diger
federal menkul kiymetler kanunlarinin guvenlik liman hukumleri uyarinca yapilir. Yatirmcilar,
Arbor'in ¢co6zum portféylnun avantajlar ve ozellikleri ile ilgili ifadeler de dahil ancak bunlarla
sinirll olmamak Uzere, kesinlikle tarihsel olmayan ifadeler iceren bu basin bulteninde yer alan
ifadelerin, riskler ve belirsizlikler iceren ileriye dénuk ifadeler olusturdugu konusunda uyaril-
mistir. Gercek sonugclar, bilinen ve bilinmeyen riskler, belirsizlikler, varsayimlar ve diger faktorler
nedeniyle ileriye yonelik ifadelerden 6nemli dlctde farklilik gosterebilir. NETSCOUT ile iliskili
risk faktorlerinin daha ayrintili bir aciklamasi icin, sona eren mali yil icin NETSCOUT'un Form
10-K Yillk Raporu'na 31 Mart 2017 ve NETSCOUT'un Form 10-Q sonraki Ug Aylik Raporlarina
bakin. Bunlar, Menkul Kiymetler ve Borsa Komisyonu'nda dosyalanir. NETSCOUT bu basin acik-
lamasinda yer alan ileriye donuk bilgileri guncellestirme veya burada ac¢iklanan duyurularla
ilgili guncellestirme yukumluligunu ustlenmez.

Ticari Marka Uyarisi: Arbor Networks, Arbor Networks logosu ve ATLAS, Arbor Networks, Inc. sirketine ait ticari markalardir. Diger
tum markalar ilgili sahiplerinin ticari markalari olabilir.
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